LDAP: configuracio del servidor i sistema
d'autenticacio

Amb aquest article pretenem mostrar-vos com instal-lar un servidor LDAP per tal d'autenticar els
clients i també com configurar els clients LDAP per a que puguin autenticar-se contra aquest
servidor.

Cal recordar que LDAP és un “Directori Lleuger”, que tan pot emprar-se per autenticar els clients
com per recopilar altres tipus d'informacio (des de col-leccions de distribucions de Linux fins a
resoldre noms).

Introduccio

Farem servir la implementacié OpenLDAP, que podem trobar a http:/www.openldap.com. De tota
manera, aqui ens basarem en els paquets Debian (sid, pero és semblant a la resta) per fer-ho.

Podem veure a LDAP com una base de dades optimitzada per realitzar un elevat nombre de lectures
1 molt poques escriptures o modificacions. A més, esta organitzat de manera molt jerarquica.

Molt sovint (com ara en aquest article) es fa servir LDAP per desar informaci6 dels usuaris. Podem
desar allo més tipic com ara 1'Alies, I'UID, el GID, la contrasenya, etc... 1 afegir-hi una fotografia, el
telefon de casa i altres informacions que ens siguin necessaries. Remarcar que en aquest article
desarem la informacid necessaria per a un servidor d'autenticaciod, no per a un servidor de fitxers. Si
ens cal un servidor de fitxers, haurem de fer servir NFS (o Coda, Intermezzo, etc...)

Instal-lacio del servidor

Al servidor ens caldra tenir instal-lats els paquets libldap2 slapd. Podem instal-lar a més el paquet
ldap-utils que ens servira per realitzar determinades proves.

Un cop instal-lat el servidor OpenLDAP anirem al directori /etc/ldap i modificarem el fitxer
slapd.conf. Al fitxer hi modificarem com a minim el suffix posant, per exemple el nostre domini (no
cal que estigui registrat, és per referir-nos a ell des de LDAP). El posarem amb el format suffix
"dc=pinux,dc=info".

Hi afegirem també:

rootdn "cn=admin,dc=pinux,dc=info" #per autenticar l'administrador
rootpw secret #la contrasenya
(la contrasenya la podem xifrar, al final del document veurem com fer-ho)

A la resta del fitxer de configuracié només haurem de canviar el cn= i el dc=pinux,dc=info als llocs
on sigui necessari.

Un cop enllestit, podem fer /etc/init.d/slapd restart per arrencar de nou el servidor
LDAP.

Si executem slapcat ens hauria de donar informaci6 sobre el nostre LDAP (normalment
imprimeix per pantalla tot 'LDAP, de moment només en veurem alguna cosa de l'estructura).



Alta, cerca i eliminacio d'usuaris

Ara doncs, el que haurem de fer és donar d'alta alguns usuaris per poder-los autenticar després.

Abans pero de donar d'alta els usuaris i els grups, haurem de donar d'alta 1'administrador, un usuari
per “buscar” la informacié sense privilegis 1 finalment, algun usuari normal que ens permeti
verificar que el sistema ens funciona correctament.

Per donar d'alta a usuaris (o dades en general) a 'LDAP s'acostuma a fer mitjangant fitxers .1dif. Un
fitxer .I1dif conté la informacié que afegirem, per afegir-la després al nostre directori.

Abans de comencgar a donar d'alta els usuaris, crearem I'“estructura” mitjangant aquest fitxer .1dif:

dn: ou=Group,dc=pinux,dc=info
objectClass: top

objectClass: organizationalUnit
ou: Group

dn: ou=People,dc=pinux,dc=info
objectClass: top

objectClass: organizationalUnit
ou: People

D'aquesta manera tenim dos “Organization Units” que sén els grups (Groups) i els usuaris (People).

Cal observar que estem fent servir el objectClass: organizationalUnit, d'aquesta manera I'LDAP ja
sap quins camps tindran els nostres usuaris/grups Per dir-li a 'LDAP que inserti les dades del
fitxer .1dif a la base de dades executarem:

ldapadd -x -D 'cn=admin,dc=pinux,dc=info' -w secret -f fitxer.ldif

Anotacions:

« Amb -x ens autentiquem de manera simple a LDAP, sense fer servir SASL.

« Al -D li diem el Distinguised Name, el mateix que li vam posar al fitxer de configuracio.
« Al -w li passem la contrasenya. Amb -W ens la demanaria de forma interactiva.

« Al -f serveix para passar-li el fitxer de configuracio.

A continuacid, donarem d'alta un usuari. Seguirem el mateix esquema que hem fet servir fins ara,
creant un fitxer .I1dif i executant la utilitat 1dapadd. El fitxer .1dif per donar d'alta un usuari pot ser
com aquest:

#

# New Tester user

#

dn: uid=tester, ou=People,dc=pinux,dc=info
objectClass: top
objectClass: account
objectClass: posixAccount
uid: tester

cn: Test User

userPassword: hola

gecos: Test User

uidNumber: 2000

gidNumber: 2000
homeDirectory: /home/tester
loginShell: /bin/bash

I a continuacio:

ldapadd -x -D 'cn=admin,dc=pinux,dc=info' -w secret -f fitxer.ldif



Ara ja podem executar slapcat per veure si l'usuari tester esta llistat correctament.

Quan fem un slapcat ens esta fent un llistat en format .1dif (el podriem aprofitar pel que
convingués).

Ja que estem donant d'alta usuaris, donem d'alta un grup. Per fer-ho crearem un fitxer .Idif amb
aquest contingut:

#

# Testing Group

#

dn: cn=testing, ou=Group,dc=pinux,dc=info
objectClass: top

objectClass: posixGroup

cn: testing

gidNumber: 2000

Ja tenim un grup amb GID 2000.

També podem aprofitar per fer cerques:

ldapsearch -x -b 'uid=tester,ou=People,dc=pinux,dc=info'

Finalment, si volem eliminar un usuari podem fer-ho aixi:

ldapdelete -X -D 'cn=admin, dc=pinux,dc=info’ -w secret 'cn=Local
Root, ou=People,dc=pinux,dc=info'

Configurant un client LDAP

L'objectiu d'aquest apartat és poder fer un slapcat des d'una maquina que no sigui el servidor 1
que funcioni correctament.

Per aconseguir-ho, haurem d'instal-lar com a minim els paquets libldap2, ldap-utils.

Un cop instal-lats els paquets, editarem el fitxer /etc/ldap/ldap.conf. Aquest fitxer és el de
configuracié del client LDAP, cal no confondre'l amb el fitxer slapd.conf, que és el de la
configuraci6 del servidor.

El fitxer el podem deixar aixi:
host 192.168.1.2

base dc=pinux,dc=info
D'aquesta manera li estem dient a on ha de connectar-se 1 el dc.

Ara, des de la maquina client podem fer servir slapcat tal com ho hem fet abans. La configuraci6
per defecte permet la lectura de diversos camps per "tot el mén", de manera que encara que no
podrem veure la contrasenya, si que podrem veure informacié diversa de 1'usuari.

Configurant un client, part nsswitch

Per dur a terme aquesta part, haurem d'instal-lar el paquet 1ibnss-1dap.

Quan treballem amb el sistema (1s -1, p.e.) normalment podem veure els noms dels usuaris
propietaris dels fitxers. Al disc, pero, el que s'hi desa €s el “ntimero” (UID) d'usuari.

Per tal que els programes puguin saber el nom que correspon a cada UID (i altres coses, com els



grups, els hosts, etc.) fan una crida a funcions de la llibreria GLIBC, 1 és aquesta la que “esbrina” la
relacio.

Es al fitxer /etc/nsswitch.conf on li diem al sistema a on ha d'esbrinar qui és el propietari
sabent I'UID. Normalment conté alguna cosa semblant a:

passwd: compat
group: compat
shadow: compat
hosts: files dns
networks: files

El que més ens interessa és la part de passwd, group y shadow. Ho deixarem aixi:

passwd: compat ldap
group: compat ldap
shadow: compat ldap

Aixi doncs, quan un programa li demana a la GLIBC “vull saber el nom de l'usuari 10057, la
GLIBC primer miraa /etc/passwd i sino el troba ho consultara al servidor LDAP.

Per a que I'nsswitch pugui fer les consultes a I'LDAP tindrem al fitxer /etc/libnss-
ldap.conf alguna cosa com ara:

host 192.168.1.2
base dc=pinux,dc=info

Es a dir, la informaci6 necessaria per arribar al nostre servidor LDAP i fer la consulta.
Si fem man libnss-1ldap.conf podrem veure les opcions que hi podem posar (p. ex. port,
ldap_versions, etc.)

Entre altres coses, a vegades ens caldra que es faci una connexié autenticada contra el servidor. Per
fer-ho es fara servir la contrasenya que trobi a /etc/ldap.secret (Cal que estigui amb
permisos 600, propietari i grup root)

Configurant el client PAM

Per poder configurar el client PAM haurem d'instal-lar el paquet 1ibpam-1dap. Hi ha diversos
programes que poden fer servir (i que per utilitzen defecte ) un metode d'autenticaci6 "centralitzat" i
per moduls anomenat PAM (Pluggable Authentication Modules). S6n unes llibreries suportables
pels programes que serveixen d'interficie contra diversos metodes d'autenticacié (p.e. LDAP)

La configuracié en Debian és al directori /etc/pam.d/ on tenim un fitxer de configuracié per
cadascun dels serveis.

Si la connexi6 ha de ser amb privilegis, es fara servir la contrasenya que hi hagi a /
etc/ldap.secret,ique tindra permisos 600 (com a l'apartat anterior).

Cal disposar de la contrasenya necessaria per autenticar-se, amb la configuracié per defecte de
I'slapd.conf, quan l'usuari root vulgui canviar la contrasenya d'un altre usuari. Si no és una
connexié autenticada, el servidor LDAP no li deixara canviar-la. Si no fos aixi, qualsevol usuari
podria canviar la contrasenya d'un altre usuari només formulant la consulta al servidor LDAP.

A continuacid, deixarem el fitxer /etc/pam_1ldap.conf d'una manera semblant a aquesta:

host 192.168.1.2
base dc=pinux,dc=info
ldap_version 3



rootbinddn cn=admin,dc=pinux,dc=info
# don't forget /etc/ldap.secret

Ara ja tenim la configuraci6 general del PAM per funcionar amb LDAP.

Passarem a la part especifica de cada servei (ssh, su, passwd, etc.).
Estarem tocant els fitxers de configuracié del client per tal que s'autentiqui contra el servidor.

ssh

Hem d'anar al fitxer /etc/pam.d/ssh 1 afegir, com a minim, aquestes linies:

auth sufficient pam_ldap.so
account sufficient pam_ldap.so
session sufficient pam_ldap.so
password sufficient pam_ldap.so

a l'inici del fitxer.

En el cas de I'ssh, segurament haurem de modificar al fitxer /etc/ssh/sshd_config el
parametre PAMAuthenticationViaKbdInt a yes. Sino ho fem no autenticaria correctament.

su

Serveix per poder executar el su amb usuaris que estan donats d'alta a 'LDAP.

El fitxer /etc/pam.d/su el deixarem d'una manera semblant a :

auth sufficient pam_rootok.so

auth sufficient pam_ldap.so

auth required pam_unix.so use_first_pass

account sufficient pam_ldap.so

account required pam_unix.so

session sufficient pam_ldap.so

session required pam_unix.so

passwd

Aquest és per permetre canviar les contrasenyes dels usuaris. El podem deixar aixi:
password sufficient pam_ldap.so

password required pam_unix.so nullok obscure min=4 max=8

Es forca util donar d'alta als usuaris de forma normal i canviar-los la contrasenya amb el mateix
passwd com a root (si tenim pocs usuaris de proves, €s clar)

login

El deixarem semblant a aquest:

auth required pam_nologin.so

auth sufficient pam_ldap.so

auth sufficient pam_unix.so shadow use_first_pass
auth required pam_deny.so

Hi ha altres maneres, pero hem d'anar amb compte amb 1'use_first_pass: si no el posem, als
usuaris que estiguin donats d'alta a 'LDAP se'ls demanaria dues vegades la contrasenya. Una



validaria amb /etc/passwd, 1 al no trobar 1'usuari, li demanaria una altra vegada per validar-lo
contra LDAP.

Amb els exemples que hem vist fins ara, hauria de ser facil fer el mateix amb altres serveis (p. ex.
proftpd, xlock, etc.)

També és relativament facil modificar els fitxers common—-account common-auth common-
password common-session per no haver de tocar els fitxers de cada servei, a despit de tenir

Zn

menys "personalitzacié” per cada servei.

Podem millorar

Tenim algunes coses més per fer. Només en comento algunes:

« Per comencar, la contrasenya "secret" que la tenim en text pla al fitxer, posar-la xifrada (i
una contrasenya de veritat). Per fer-ho executarem slappasswd i la que ens doni la
posarem al fitxer. Per exemple: { SSHA } xARAMVROABYRx0gYCZGKeWUFAhNGZ Iud.

« També hauriem de fer servir certificats perque ningd pugui suplantar el nostre servidor. I ja
que hi som posats, que les dades es transfereixin de forma segura. El mateix OpenLDAP pot
fer-ho, com podem llegir en aquest altre article de Bulma. Aix0 ens interessara sobretot si els
clients LDAP i el servidor LDAP no estan a la mateixa xarxa (o que la xarxa no sigui de
confianca). Una altra manera de fer-ho seria amb freeswan (una implementacié d'IPSEC) o
fent tdnels segurs amb altres aplicacions.

« Un cas for¢a habitual és voler migrar els usuaris que ja teniem al sistema cap a OpenLDAP.
Ho podem aconseguir amb el paquet migrationtools

« Un darrer comentari important €s instal-lar el paquet nscd. Aquest paquet fara de memoria
cau per 1'OpenLDAP a la maquina local. Sind, cada vegada que fem un "lIs -1" el sistema
preguntara a 'LDAP “aquest usuari, quin nom té? (carregant aixi el servidor, la xarxa i, a
més, el client respon més lentament)

Enllacos

Alguns enllagos interessants:

- El Web d' OpenLDAP

« Un Web sobre OpenLDAP en Debian

« Per saber com es comenca a omplir OpenLDAP

« Els dos genials articles de Bulma sobre LDAP: servidor i client

Direccié de Bulma: http://bulma.net/body.phtml?nldNoticia=1991
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Carles Pina 1 Estany carles @ pinux.info

Traduit al catala per Angel Mompo (mecatxis) i Wildrord per Catux (http:/www.catux.org).




